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MANUAL REFERENTE A VERSAO:

* VoIt 0S - 4.0.1
» WebPage - 4.0.1

DESCRICAO

Desenvolvido com a finalidade de servir como modulo de monitoramento e seguranga, fornecendo
informagoes via SNMP para os softwares de gerenciamento disponiveis no mercado, como The Dude, Zabbix,
Nagios, PRTG, NetXMS, Monsta e etc. Possui Interface Web para configuracao e acesso as informagées do
dispositivo, sendo compativel com todos os browsers com suporte em HTML5 e Java script. Devido a
versatilidade, pode ser utilizado em inimeras aplicagdes com finalidade de monitoramento e protecéo de
sistemas de telecom como, Pops, Datacenters, racks INDOOR, rack’s OUTDOOR, redes oOpticas (PON-FTTx),
HPNA, DISLAN entre outras. Alimen- tado na faixa de tensao de 12 a 56Vdc através de conector borne, pode
ser aplicado a qualquer tipo de fonte do mercado. Possui trés conectores para instalagao de sensores de
contato seco ou receptoras, uma entrada para sensor de temperatura externa Volt, uma saida para instalagao
de uma sirene, uma entrada conector P4 para monitoragdo da rede elétrica, uma entrada de tenséo para
monitoramento da tensdo do banco de baterias e uma saida de contato seco configuravel.

CARACTERISTICAS GERAIS

» Trés(03) entradas para instalagéo de sensores de contato seco;

» Uma(01) saida para alimentagao de sirene piezoeléctrica;

» Uma(01) saida de Contato Seco (NA e NF);

» Uma(01) entrada para monitoramento da tensao de banco de baterias;

» Uma(01) entrada para instalagéo de sensor de temperatura externa Volt (6.02.017);
» Uma(01) entrada de monitoramento de status de rede elétrica;

* Possibilidade de utilizar receptores para controle remoto e sensores sem fio;
* Tensdo de alimentagéo de 12 a 56Vdc;

* Informago0es sobre status dos sensores;

* Informag0es sobre status de rede elétrica;

* Informago0es de tensédo de entrada;

* Informag0es de temperatura interna e externa;

* Possui protocolos SNMP para monitoramento;

» Compacto, leve e de facil instalagéo;

* Dois (02)de garantia.



CARACTERISTICAS TECNICAS
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Pop Protect SNMP
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Sensor de Temperatura
Bateria
Sensor Rede/Bateria
Sirene
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10Mbs Base-t RJ45 IEEE02.3™
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Conexdo borne 2 vias
Conexdo Borne 2 vias
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Conexdo horne 2 vias
Conector P4
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123 56Vdc

3,3Vdc

0a56Vdc

0a12vdc

Conector borne 2 vias
Conector borne 3 vias
12vdc

300mA

Até 10A

ARP-TCP - UDP - DNS - IP- ICMP - HTTP - SNMP

Over UDP

AxLxP=28 x 110 x 64 mm
0,22kg

>60.000 Horas (Estimado)

0a40°C



CODIGO DO PRODUTO

Cédigo Descrigdao
6.02.006 POP PROTECT SNMP

INSTALAGAO

Uma das aplicagoes indicadas para o Pop Protect SNMP é no monitoramento de estagdes Indoor para
monitoramento de abertura de portas, temperatura ambiente, tensdo do banco de baterias de nobreaks,
falhas de rele elétrica e etc.

Receptor RF

Pop Protact SNMP

PR
comiia




CONEXOES

Alimentagao

0 conector ALIMENT. é utilizado para alimentacéo do Pop Protect SNMP. Devem ser utilizadas fontes de
alimentagdo com tensédo entre 12V e 56V. Para que o Pop Protect SNMP tenha maior eficiéncia é
aconselhada a utilizagao de uma fonte nobreak exclusiva para sua alimentagdo, evitando que na falta de
alimentacéo e bateria na fonte monitorada o Pop Protect SNMP seja desligado.
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0 conector BATERIA serd utilizado para monitoragao da tensao do banco de baterias, possibilitando ao
usudrio saber, através do valor de tensao lida, se o banco de baterias foi retirado, esta com subtenséo ou

carregado.
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Possui uma saida relé que pode ser utilizada como normalmente aberta (NA) ou normalmente fechada
(NF), podendo ser configurado para alterar o estado do rele baseado na leitura da entrada dos sensores,
temperatura externa, tensdo do banco de baterias, falta de rede elétrica ou manualmente através da

interface web.



SAIDA SIRENE

Possui uma saida para conexao de sirene piezoelétrica de 12v com consumo de até 300mA. A saida sirene
pode ser configurada, tendo a possibilidade de habilitar seu funcionamento quando determinado
Sensor/Zona(1) for acionado.

(1) Zona: Seccionamento de um perimetro em partes menores para melhor cobertura dos dispositivos
sensores
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Possui trés entradas para sensores de contato seco, onde podem ser utilizados sensores magnéticos e
sensores infravermelhos que possuem saida com relé. As entradas sensores podem ser configuradas
como retentivas ou ndo retentivas através da interface web do Pop Protect SNMP, atendendo a necessidade
do sensor instalado. Os sensores que possuem saida em contato seco devem ser conecta- dos pela saida
NF (Normalmente Fechado) ao Pop Protect SNMP Possibilita a conexao de receptor RF nas entradas para
sensores, onde cada saida de zona em contato seco do receptor deve ser ligada a uma entrada sensor do
Pop Protect SNMP, permitindo a utilizagéo de sensores sem fio. A conexao do receptor RF deve ser feita
através da saida NA (Normalmente Aberto) ao Pop Protect SNMP, para que funcione corretamente. Quando
utilizando o receptor RF, a limitagao do numero de sensores e determinada pelo fabricante do receptor.



SENSOR DE REDE/BATERIA

SENSOR TEMPERATURA
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Este conector tem a finalidade de monitorar a tensdo de uma fonte 12V/1A ligada a ele através de um
conector P4. Gaso a tensdo da fonte nao seja mais medida, indica que possivelmente houve uma queda de
rede AC e a fonte esta funcionando em modo Bateria. O status do sensor de rede/bateria pode ser
monitorado via Interface Web e protocolo SNMP.

ENTRADA SENSOR DE TEMPERATURA

SENSOR TEMPERATURA
A W3 IN

@ (L[] RESET
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Possui uma entrada exclusiva para 0 Sensor de Temperatura Externa, utilizada para monitoramento da
temperatura interna de rack's indoor, outdoor, gabinetes, caixas de distribuigao, baterias. O botdo RESET
quando pressionado por 10 segundos fara com que 0 Pop Protect SNMP retorne aos padroes de fabrica.
0 Led SIRENE tem como objetivo informar quando a fungdo alarme do Pop Protect SNMP esta
ativado.Possui uma entrada exclusiva para o Sensor de Temperatura Externa, utilizada para monitoramento
da temperatura interna de rack's indoor, outdoor, gabinetes, caixas de distribui¢éo, baterias. O botdo RESET
quando pressionado por 10 segundos fara com que 0 Pop Protect SNMP retorne aos padroes de fabrica.
0 Led SIRENE tem como objetivo informar quando a fungao alarme do Pop Protect SNMP esta ativado.



ETHERNET E LEDS INDICATIVOS
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Quando conectado a porta ethernet do Pop Protect SNMP a rede, possibilita a configuragdo e
monitoramento do equipamento remota- mente. Os Led's LINK, ACT e RUN informam a comunicagao do
Pop Protect SNMP com a rede e indicam respectivamente, conexao com a rede, dispositivo ativo e
comunicagao em andamento. O Led RELE ON quando aceso indica que o status do relé estd em
NA-Normal- mente aberto.

INTERFACE DE CONFIGURAGAO E GERENCIAMENTO

Possui interface Web Based facilitando seu acesso de qualquer Web browser que suporte HTML5 (Firefox,
Chrome, Opera, Internet Explorer). Trabalha com o protocolo SNMP (“Simple Network Management
Protocol”), o que facilita seu gerenciamento remoto. A interface Web based permite acompanhar em
tempo real o status: Tensdo de entrada, temperatura, Uptime, tenséo de bateria, entre outros. Além de
possuir uma Interface de facil operagao.

CONFIGURAGAO PADRAO DO DISPOSITIVO

A tabela abaixo apresenta as configuragoes padréo do Pop Protect SNMP.

Configuragdo de IP padrdo de fabrica

Tipo Descrigao Valor

P IP reservado para o dispositivo 192.168.0.21
Mascara de subrede Mascara de subrede 255.255.255.0
Gateway Gateway de entrada da rede 192.168.0.1
DNS primario Servidor de DNS primario 192.168.0.2
DNS secundario Servidor de DNS secundario 8.8.8.8



ACESSO AO DISPOSITIVO

Para acessar a interface de configuragao e gerenciamento do Pop Protect SNMP, o computador utilizado
para acesso deverd estar na mesma faixa de rede que o dispositivo a ser configurado. Abra uma nova guia
em seu navegador web e digite o endereco IP padrao de fabrica 192.168.0.21. Em seguida pressione

ENTER, a pagina de autenticagdo do usuario sera exibida.

®

Maorme de usudrio:

Senha:

Digite 0 nome do usudrio e a senha padrdo de fabrica, conforme tabela abaixo.

Requer autenticacdo - Mozilla Firefox

http://192.168.0.21 esta solicitando seu

nome de usudrio e senha, O site diz "Volt

05 Device"

admin

0].4 Cancelar

Usuario e senha padrao

Nome do usuario | admin

Senha

voltvolt

Apos inserir os dados e pressionar em ‘OK’, vocé sera redirecionado a pagina principal da Interface Web

do produto.
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INTERFACE DE C
VOLT

ONFIGURAGAO

loT

Pop Protect SNMP

Status Dispositivo

Interface de Rede

Configurar Alarme

SNMP

Download Arquivo MIE

Alterar Senha

Reiniciar

Reset Configuragdo

Suporte Técnico

Home Page Volt

|I Configuracdes Interface Ethernet

Host POPPROTECT
MAC Adress 80:1F112.71:F4:9C
P 192.168.0.21

Mascara de Subrede: 255.255.255.0

Gateway 192.168.0.1
DS Primério 192.168.0.2
DNS Secundério 888.8
Versdo WebPage 401
Versgo Hardware 246B01P02
Vers#o Volt O3 401
Versgo MCU REV3
Uptime 0d - 00:19:39
D Status Controle

Protecéo

N ;
InformagGes dos Sensores Analogicos

Temperatura Méduo 289C

TemperatLra Armbiente Sensor Desconectado

TensZo de Entrada [VDC] 12,1V
Terséo da Bateria [VOC] 0.0V
Status da Rede Blétriea [4C] FALHA
n Descrigéo Status Observacses Contadores
Sensor 1 Magnético com Fio: 0
Sensor 2 Magnético com Fio 0
Sensor 3 Magnético com Fio: 0

Controle Manual

j o] Status Controle Operacao
Relé Automético
Sirene Automatico

Volt Tecnologia
Avenica Sapucai, 111 - Bairro Boa Yista - Santa Rita do Sapucai - MG - Brasil
Telefne Fax: +55 (35) 3471 3042 | 3471 7366 - wurw.voltind br
Copyright @ 2021 Volt Tecnologia.
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FUNCIONALIDADES DOS BOTOES DO MENU

Funcionalidades do Sistema

ID Descrigdo Fungdo
1 Menu de opgbes Opcgoes para configuragdo do dispositivo
ConfiguragGes Interface ethernet Apresenta os parametros configurados no dispositivo
Informagdes do dispositivo Apresenta as principais informag6es de funcionamento
do dispositivo
Habilitar alarme Apresenta a opg¢do para habilitar ou desabilitar o alarme
5 Informagdes dos sensores analdgicos Apresenta os status dos sensores de temperatura,

status de rede, tensdo de bateria e alimentagdo
6  Informagdes dos sensores digitais Apresenta os status dos sensores magnéticos,
infravermelho ou receptor RF
7 Controle manual Permite ativar e desativar saida relé e sirene

STATUS DO DISPOSITIVO

Apresenta todos o0s dados do Pop Protect SNMP. como:
* Configurages da Interface Ethernet;

« Versao de WebPage, hardware e versao 0S;

« Tempo total de funcionamento (Dia, hora e minuto);
« Status do alarme (Armado ou desarmado);

« Temperatura interna do Pop Protect SNMP;
 Temperatura Externa;

« Tensdo de entrada do equipamento;

* Tensao de bateria;

« Status de rede elétrica;

« Tipo do sensor cadastrado;

* Descrigdo do sensor instalado;

« Status das entradas Sensor 1, Sensor 2 e Sensor 3;
« Controle manual das saidas relé e sirene

12



INTERFACE DE REDE

Em interface de Rede apresenta as informagdes do dispositivo referente as configuragoes da interface
ethernet. Estas configuragcées tém como finalidade prover as informag0es necessarias para que o
dispositivo possa ser ingressado na faixa de enderegos disponiveis nas redes do usudrio.

VOLT o7

Pop Protect SNMP

Status Dispositivo Configurar Interface Ethernet

Atencdo: Configurag@es incorretas podem causar perda de conectividade com o Dispositivo.
Se iss0 ocorrer execute o resat para os padrdes de fabrica através do botdio de reset.

Interface de Rede I

Configurar Alarme

MAC Address [ BO1F1271F49C |
SNMP Host: \ POPPROTECT ] Sem espacos e caracteres |@#§%&*(){ [ " \[—_=+-
1P: 192.168.0.21
Download Arquivo MIB { |
Gateway: { 192.168.0.1 |
Alterar Senha
Mascara de Subrede: [ 2552552550 |
Reinici \
ik DNS Primério: { 192.168.02 |
Reset Configuracéo DNS Secundario: ‘ 8888 l

Suporte Técnico

Gravar

Home Page Volt

Volt Tecnologia
Avenida Sapucai, 111 - Bairro Boa Vista - Santa Rita do Sapucai - MG - Brasil
Telefone/Fax: +55 (35) 3471 3042 | 3471 7366 - www.volt.ind.br
Copyright ® 2021 Volt Tecnologia.

Todas as informagOes com excecdo do MAC Address sdo editaveis, caso alguma informagao seja
configurada de maneira incorreta, pode ocorrer perda de conectividade com o dispositivo. Apos setar as
alteragoes, clique em Gravar, o Pop Protect ird redirecionar para o endereco configurado.

Atencao: ConfiguragGes incorretas podem causar perda de conectividade com o Dispositivo.
Se isso ocorrer execute o reset para os padroes de fabrica através do botdo de reset.



CONFIGURAGOES ALARME

CONFIGURAGOES GERAIS DE ALARME

Nesta pagina, é possivel ativar ou desativar a fungao alarme do Pop Protect SNMP através do campo "Ativar
Alarme". Além de poder definir o tempo em que a sirene ficara ligada quando disparada e o tempo que
levard para disparar novamente caso 0 sensor permanega violado, nos campos "Tempo de Disparo [Max
240s]" e "Tempo de Rearme [Max 240s]". Neste item também é possivel definir o tempo, em segundos, que
0 relé ficard acionado apds o rearme do alarme através do campo "Tempo de Acionamento do Relé [Max
240s] [0 = Continuo]". Depois de realizar as configuragdes clique em "Enviar" para salvar os dados.

Configuracoes Gerais do Alarme

Ativar Alarme

5

Tempo de Disparo [Max 240s]

10

Tempo de Rearme [Max 240s]

0

Tempo de Acionamento Relé [Max 240s] [0 = Continuo]

CONFIGURAGAO DOS SENSORES

Nesta pagina é possivel definir qual dos 5 tipos de sensores que serdo utilizados em cada entrada Sensor.
* Magnético com fio;

 Magnético sem fio;

* Infra-vermelho com fio;

* Infra-vermelho sem fio;

* Anti-furto de baterias.

Também é possivel habilitar ou desabilitar as entradas sensor que serdo utilizadas através das caixas de
selegdo. Além de poder definir se a entrada sensor acionard a sirene (Trigger) ou apenas enviara um aviso
ao sistema de monitoramento (Silencioso(2)), podendo nomear o sensor instalado.

Configuragao dos Sensores

Sensor Tipo Sensor Habilitar Silencioso Trigger Nome Sensor

\f ) O o o |

Enviar

(2) Silencioso: Quando esta opgao esta habilitada para uma entrada sensor, ao ser violado o Pop Protect
SNMP néo dispara o aviso sonoro, apenas informa ao monitoramento que teve sua zona ou sensor violado.

14



STATUS DO SENSOR

Neste campo é possivel observar individualmente qual a configuragao salva pra cada entrada de sensor do
Pop Protect SNMP.

Status dos Sensores

Sensor Tipo Sensor Habilitado Silencioso Trigger Rele Nome Sensor
Sensor 1 Magnético com Fio SIM NAO NAO
Sensor 2 Magnético com Fio SIM NAO NAO
Sensor 3 Magnético com Fio SIM NAO NAO

CONFIGURAGAO DE TRIGGER DO RELE

Nesta pagina é possivel definir qual sera a varidvel que acionara a saida relé. O Pop Protect SNMP vem
configurado de fabrica para ativar com os acionamentos dos sensores (NA- Normalmente aberto), é
possivel alterar para que Seja ativado por temperatura informa- da pelo sensor de temperatura externo,
podendo colocar valores para que o relé seja acionado (NA) e desacionado (NF). Outra forma deste relé ser
acionado (NA) seria por tenséo do banco de baterias, pois o Pop Protect SNMP disponibiliza uma entrada
de monitora- mento de baterias, mostrando valores na pagina Status Dispositivo, podendo configurar
valores para acionar (NA) e desacionar (NF) o relé, pelo valor de baterias medidos. Podendo ser
configurado também o acionamento manual com temporizagdo de retorno marcando a opgao e
configurado o tempo em Configuragdes Gerais do Alarme.

Configuracodes de Trigger para o Relé

O Acionamento Manual com temporizacio de retorno

® Sensores (Ativar Relé baseado no acionamento dos Sensores)

O Temperatura (Ativar Relé baseado na Temperatura)
Acionar relé quando a temperatura for maior que: [°C] | 25 ‘

Desacionar relé quando a temperatura for menor que: [°C] | 0 ‘

O Tens3o Bateria (Ativar Relé baseado na tens3o da Bateria)
Acionar relé quando a tensdo for maior que: [VDC] | ‘

Desacionar o Relé quando a tensao for menor que: [VDC] | ‘

15



CONFIGURAGOES DO MODO DE GERADOR

No Gltimo item da pagina, temos o item "Configuragoes do Modo Gerador", onde é possivel ativar a saida
relé baseado na tensdo da bateria, podendo configurar valores para acionar (NA) e desacionar (NF) o rele.
Outra forma de acionar o relé em Modo Gerador seria na falta de rede elétrica, identificado pelo sensor de
rede elétrica que devera ser instalado no Pop Protect SNMP

Configuracoes do Modo Gerador

O Tensao Bateria (Ativar Relé baseado na tenso da Bateria)

Desacionar relé quando a tensao for maior que: [VDC] ‘ |

Acionar o Relé quando a tensao for menor que: [VDC] ‘ |

O Rede Elétrica (Ativar Relé baseado na falta de energia elétrica)

Apos todas as configuragoes serem feitas clique em “Enviar” para que seja salva no Pop Protect SNMP

SNMP

SNMP é o protocolo padrdo para monitoramento e gerenciamento de redes. A sigla SNMP é um acrénimo
para “Simple Network Management Protocol” ou “Protocolo Simples de gerenciamento de redes”. Na
pratica, SNMP é o protocolo mais usado para saber o que acontece dentro de ativos de redes e servigos.
Para alterar as configuragOes é necessario marcar o campo Ativar SNMP. Também é possivel realizar as
configuraces de “Communities” de acordo com a necessidade do sistema de monitoramento, em seguida
clique em Gravar.

VOLUT ot

Pop Protect SNMP

Status Dispositivo Configuragdo SNMP

Ativar SNMP

Interface de Rede

Habilita/Desabilita o Watchdeg para todos os ramais

Configuragdo das Communities

Configurar Alarme

bl
Download Arguivo MIB
Alterar Senha
Reset Configuracéo SIS EETIY £

Suporte Técnico

Home Page Volt
Atencdo: Somente sdo permitidos Nimeros e Letras.

Volt Tecnologia
Avenida Sapucai, 111 - Bairro Boa Vista - Santa Rita do Sapucai - MG - Brasil
Telefone/Fax: +55 (35) 3471 3042 | 3471 7366 - www.volt.ind.br
Copyright ® 2021 Volt Tecnolegia.

16



DOWNLOAD ARQUIVO MIB

MIB é o conjunto dos objetos gerenciados, que procura abranger todas as informagdes necessarias para a
geréncia da rede.

Download Arquivo MIB

Ao clicar sobre este botdo, sera feito o download do arquivo com a definicdo dos OIDs necessarios para
que os softwares como; The Dude, Zabbix, Nagios, Monsta, Net XMS, dentre outros possam se comunicar
com o produto através do protocolo SNMP.

ALTERAR SENHA

Neste campo é possivel alterar a senha padréo do administrador (voltvolt). A nova senha deve conter 8
caracteres.

VOLT o1

Pop Protect SNMP

Status Dispositivo Configurar Senha de Acesso

Utilize o formulério abaixo para alterar a senha do administrador.

Interface de Rede Atencfio: A senha deve conter 8 caractsres.

Configurar Alarme

Senha: ( |
SNMP Confirmar Senha | |
Download Arquivo MIB
Alterar Senha I
Reiniciar
Reset Configuraciio

Suporte Técnico

Home Page Volt

Volt Tecnologia
Avenida Sapucai, 111 - Bairro Boa Vista - Santa Rita do Sapucai - MG - Brasil
Telefone/Fax: +55 (35) 3471 3042 | 3471 7366 - www.volt.ind.br
Copyright © 2021 Volt Tecnologia.

17



REINICIAR

Clicando sobre o campo “Reiniciar” o Pop Protect SNMP ira inicializar uma contagem e em seguida o
dispositivo sera reiniciado.

VOLT 1ot

Pop Protect SNMP

Status Dispositivo Reinicializacio do Sistema

Interface de Rede As configuragdes foram executadas com sucesso, o sistema serd reiniciado com o novo enderego IP.

Configurar Alarme

Redirecionando para: http://192.168.0.21/
SNMP

Download Arquivo MIB

Alterar Senha

Reiniciar I

RESET CONFIGURAGAQ

Nesta opgao do menu o Pop Protect SNMP ird restaurar todas as configuragoes para o padrao de fabrica,
ao clicar sobre este botdo, a mensagem a seguir ird aparecer, clique sobre “OK” para que 0 processo seja
concluido.

192.168.0.21 diz

Deseja restaurar as configuragdes de fabrica?

“ Cancelar

Reset Configuracao

Para Pressionar o botao de Reset e aguarde 10 segundos, quando led Run ficar aceso o reset foi efetuado
e todas as configuragoes de fabrica foram restauradas.
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SUPORTE TECNICO

0 botao Suporte técnico abre uma instancia do cliente de e-mail padrdao do computador (Outlook,
Thunderbird e etc), possibilitando o envio de e-mail para o suporte técnico.

Suporte Técnico

HOME PAGE VOLT

Direciona o usudrio para o Website da Volt.

Home Page Volt
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TERMO DE GARANTIA

1. Este equipamento é garantido contra defeitos de fabricagdo pelo prazo de 24 meses. Sendo os

primeiros 3 meses de garantia legal, e os Ultimos 21 meses de garantia especial concedida pela Volt
Equipamentos Eletrnicos Ltda.

Acesse o Termo de Garantia completo pelo QR CODE abaixo:

VOLT

VOLT EQUIPAMENTOS ELETRONICOS
Av. Sapucai, 111 - Boa Vista - Santa Rita do Sapucai/MG
CEP: 37538-620 | Tel.: (35) 3471-3042 - volt@volt.ind.br
volt.ind.br



