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Introducgao

Protocolo SNMP Simple Network Management Protocol (SNMP), em portugués Protocolo Simples de
Geréncia de Rede, é um "protocolo padrdo da Internet para gerenciamento de dispositivos em redes
IP". Dispositivos que normalmente suportam SNMP incluem roteadores, comutadores, servidores,
estacOes de trabalho, impressoras, racks modernos e etc. SNMP é usado na maioria das vezes em
sistemas de gerenciamento de rede para monitorar dispositivos ligados a rede para condi¢des que
garantem atencdo administrativa. SNMP é um componente do conjunto de protocolos da Internet
como definido pela Internet Engineering Task Force (IETF). Ele consiste de um conjunto de padr&es de
gerenciamento de rede, incluindo um protocolo da camada de aplicacdo, um esquema de banco de
dados, e um conjunto de objetos de dados.

O software de geréncia de redes ndo segue o modelo cliente-servidor convencional pois para as
peracoes GET e SET a estacdo de gerenciamento se comporta como cliente e o dispositivo de rede a
ser analisado ou monitorado se comporta como servidor, enquanto que na operagdo TRAP ocorre o
oposto, pois no envio de alarmes é o dispositivo gerenciado que toma iniciativa da comunicacdo. Por
conta disso, os sistemas de geréncia de redes evitam os termos 'cliente' e 'servidor' e optam por usar
"gerente" para a aplicacdo que roda na estacdo de gerenciamento e "agente" para a aplicacdo que
roda no dispositivo de rede.

Sistemas de Gerenciamento (NMS)

O programa gerente da rede é a entidade responsavel pelo monitoramento e controle dos sistemas de
hardware e software que compdem a rede, e o seu trabalho consiste em detectar e corrigir problemas
que causem ineficiéncia (ou impossibilidade) na comunicacdo e eliminar as condi¢cdes que poderdo
levar a que o problema volte a surgir.

A geréncia de uma rede pode ndo ser simples, dada sua heterogeneidade em termos de hardware e
software, e de componentes da rede, por vezes incompativeis. As falhas intermitentes, se ndo forem
detectadas, podem afetar o desempenho da rede. Um software de geréncia de redes permite ao gestor
monitorar e controlar os componentes da sua rede.

Comandos do SNMP

O SNMP ndo define um grande nimero de comandos, no lugar disso define duas operagdes basicas:
GET, para obter um valor de um dispositivo

SET, para colocar um valor num dispositivo

O comando que especifica uma operagao de GET ou SET deve especificar o nome do objeto, que é
Unico. Podemos definir objetos. No caso de um contador de erros de CRC e uma vez que o SNMP nao
inclui comandos especificos para fazer reset do contador, uma forma simples é colocar zero no
contador. Neste caso, o Gerente faz o GET (leitura) do parametro desejado para determinar o estado
do dispositivo. As operagdes que controlam o dispositivo sdo definidas como efeitos secundarios de
SET (alterar/gravar valores) em objetos. Especifica (na versdo 1) quatro pacotes de unidades de dados
(PDU):

GET, usado para retirar um pedaco de informagdo de gerenciamento.

GETNEXT, usado interativamente para retirar sequéncias de informacdo de gerenciamento.
GETBULK, usado para retirar informac6es de um grupo de objetos.

SET, usado para fazer uma mudancga no subsistema gerido.

TRAP, usado para reportar uma notificagdo ou para outros eventos assincronos sobre o subsistema
gerido.
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Arquivos MIB e Nomes

Todos os objetos acedidos pelo SNMP devem ter nomes Unicos definidos e atribuidos. Além disso, o
Gerente e o Agente devem acordar os nomes e significados das operag¢des GET e SET. O conjunto de
todos os objetos SNMP é coletivamente conhecido como MIB (do inglés: Management Information
Base). O standard SNMP ndo define o MIB, mas apenas o formato e o tipo de codificacdo das
mensagens. A especificacao das variaveis MIB, assim como o significado das operacdes GET e SET em
cada variavel, sdo especificados por um padrao préprio.

A defini¢do dos objetos do MIB é feita com o esquema de nomes do ASN.1, o qual atribui a cada objeto
um prefixo longo que garante a unicidade do nome, a cada nome é atribuido um numero inteiro.
Também, o SNMP ndo especifica um conjunto de varidveis, e como a definicdo de objetos é
independente do protocolo de comunicagao, permite criar novos conjuntos de variaveis MIB, definidos
como standards, para novos dispositivos ou novos protocolos. Por isso, foram criados muitos conjuntos
de varidveis MIB que correspondem a protocolos como UDP, IP, ARP, assim como varidveis MIB para
hardware de rede como Ethernet ou FDDI, ou para dispositivos tais como bridges, switches ou
impressoras.

Informagoes de Conexao

Informagoes
Versao
Protocolo 2c
Porta 161
Community Configuravel
VOLT 1ot
ATS Smart AC
Status Dispositivo Athar SHMP
Habilitagéo Configurar Data e Hora Read Community 1 ‘ public |
Read Community 2 ‘ read |
Configurar Safda -
Read Community 3 ‘ write |
SNMP I —
Write Community 1 ‘ private |
Download Arquivo MIB Write Community 2 ‘ wirite |
Alterar Senha Write Community 3 ‘ public |
Reiniciar
Reset Configuragéo
Atencdo: Somente sao permitidos Ndmeros e Letras.
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Relagao de OIDs
oID VARIAVEL DESCRICAO TIPO PARAMETROS ACESSO
.1.3.6.1.4.1.57072.1.3.1.0 temperatura Temperatura Interna INTEGER (0..125) read-only
.1.3.6.1.4.1.17095.1.3.2.0 tensaobateria Tensao da Bateria INTEGER (0..700) read-only
.1.3.6.1.4.1.17095.1.3.3.0 statusbateria Status Bateria INTEGER (0..1) F;)Ilf(ngl read-only
.1.3.6.1.4.1.17095.1.3.4.0 statusinversor Status Inversor INTEGER (0..1) F?)Itizo read-only
136.1.4.1.17095.1.3.50 | statusrede Status Rede INTEGER (0..1) Falha~0 read-only
Inicializacao=0
Rede=1
.1.3.6.1.4.1.57072.1.3.6.0 | statusoperacao Status Operacao INTEGER (0..4) Inversor=2 read-only
Desligado=3
Falha=4
Chaveoff=0
.1.3.6.1.4.1.57072.1.3.7.0 statussaida Status Saida INTEGER (0..2) desligado=1 read-write
Ligado=2
Rev: 1
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Ferramentas de Teste e Validagao

Para testes e verificacbes podemos utilizar um software MIB Browser para validar tanto a comunicagao
quanto o] arquivo MIB. Link de Download do  Software MIB Browser:
http://www.ireasoning.com/download/mibfree/setup.exe.

Faca o download e instale o software.
Baixe o arquivo MIB da ATS SAMRT AC utilizando o link de download na pdgina do dispositivo e
descompacte o arquivo .ZIP.

Versdo API 2.0.0
Versao WebPage 4.1.0
Vers3o Volt 05 4.1.0
Versdo Hardware 718B01P02

Abra o MIB Browser e va no menu File/Load MIBs.

File | Edit Operations Tools Bookmarks Help

= Load MIBs Ctrl+L - | Advanced... | o

UnLoad MIBs

MIB Modules

Open Session

Save Session

Exit

Selecione o arquivo. mib descompactado.

a X
Examinar: | mib ats V| @ ? » '
l MNome V Data de modificacdo Tipo
|:] T18-AT5_Smart_AC_4_1_0.mib 04/09/2024 14:50 Arquive MIB

Acesso rapido

Area de
Trabalhe

Biblictecas

>

Este

Computador
£ >

@ Mome: | | - | I Abrir

Rede

Tipo: Al Files (%) ~ Cancelar
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Abra a arvore de opgdes conforme a imagem a seguir, onde sao exibidas todas as varidveis do arquivo
MIB.

@& iReasoning MIE Browser

File Edit Operations Tools Bookmarks Help
Address: |192.168.0.44 ~ | Advanced.. |QID:|.1.3.6.1.4.1.57
SNMP MIBs

& mIB Tree

5 | iso.arg.dod.internet private enterprises volt voltinfo
trapMotifications

7

7 | product
i | setup
-}

e T e RO e

m

contral
----- & temperatura
----- & tensaobateria
----- & statusbateria
----- @ statusinversar
----- @ statusrede
----- W@ statusoperacao

statussaida

& | snmpUsm

B snmpTrap

- snmpv3PvtObject

& mchipMIBConformance

Name statussaida ~
ciD 1.361415870721.37
MIB VOLT-MIB

INTEGER {chaveoff(0) desligado(1) ligado(2)}

Access read-write

Status current v

Digite o IP do dispositivo e clique sobre o Advanced.

tas iReasoning MIB Browser
File Edit Operations Tools Boaol
Address: |192.168.0.44 e

Complete os dados conforme configuracdo feita no POP Protect SNMP:

@ Advanced Properties of SNMP Agent @

Address |192.168.0.24
Port | 161
Read Community |public
\Write Community | public

SNMP Version |2 -

Rev: 1
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Com um duplo clique sobre a variavel sera exibido o valor do campo conforme imagem abaixo:

& iReasoning MIB Browser
File Edit Operations Tools Bookmarks Help
Address: 192.168.0 44 ~ | Advanced

SNMP MIBs

OID: | 1.36141570721310

4 MIB Tree

trapNotifications
product
setup
contral
@ temperatura
aiserarzonia]
@ statusbateria
@ statusinversar
- statusrede
- statusoperacan
-[# statussaida
snmpusm
snmpTrap
& snmpv3PvtObject
mechipMIBConformance

=] iso.org.dod.internet.private enterprises volt.valtinfo

- x
~ | Operations: Get Next ~| @ Go
Result Table
Name/oID Value Type | PPort 9
P
&
=

Name temperatura
QID 136.141.57072.13.1
MIB VOLT-MIB

Syntax | INTEGER {0..125)

Access read-anly

|Status current

v

is0.org.dod.internet private enterprises volt voltinfo.control temperatura.0

ATENCAO

ESTE PROCEDIMENTO DEVE SER EXECUTADO PARA FINALIDADES DE TESTE E VERIFICAGAO DA
FUNCIONALIDADE DO SERVIGO DE SNMP DO DISPOSITIVO VOLT. PARA AS CONFIGURAGOES
REFERENTES AO SOFTWARE DE GERENCIAMENTO DE REDE (NMS) DEVEM SER OBEDECIDOS OS

PASSOS DESCRITOS NO MANUAL DO USUARIO DE CADA SISTEMA.
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